ZARZADZENIE NR 121/21
Wéjta Gminy Zurawica — Szefa Obrony Cywilnej Gminy
z dnia 06 grudnia 2021 r.

w sprawie zakresu przedsigwzi¢¢ w poszczegélnych stopniach alarmowych CRP dla
zagrozen cyberprzestrzeni w ramach przedsiewzie¢ i procedur systemu zarzgdzania

kryzysowego.

Na podstawie art. 19 ust. 2 pkt 5 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu
kryzysowym (Dz. U. z 2017 r. poz. 209, z p6zn. zm.) w zwiazku z art. 15 ustawy z dnia 10
czerwca 2016 r. o dzialaniach antyterrorystycznych (Dz. U. z 2019 r. poz. 796) i § 3
Rozporzgdzenia Prezesa Rady Ministréw z dnia 25 lipca 2016 r. w sprawie zakresu
przedsigwzig¢ wykonywanych w poszczegdlnych stopniach alarmowych i stopniach

alarmowych CRP (Dz. U. 22016 r. poz. 1101), zarzgdza si¢ co nastepuje:

§1
Z uwagi na zarzgdzenie nr 322 z dnia 3 grudnia 2021 Prezesa Rady Ministréw wprowadzajace
na terenie catego kraju pierwszego stopnia alarmowego CRP (ALFA_CRP) przyjmuje si¢ do
realizacji w Urzgdzie Gminy Zurawica ,,Procedury realizacji przedsigwzieé w ramach
poszczeg6lnych stopni alarmowych w tym moduty zadaniowe dla kazdego stopnia z wykazem
zadan do wykonania” oraz ,,Przedsigwzigcia realizowane w ramach I stopnia alarmowego
ALFA CRP - modut zadaniowy” — stanowigce zatacznik nr 1 do niniejszego zarzadzenia.

§2
Opracowuje si¢ komunikat dotyczacy wprowadzenia stopnia alarmowego ALFA, stanowiacy
zatgeznik nr 2 do zarzadzenia.

§3
Nadzér nad wdrozeniem i prawidlowym funkcjonowaniem zarzgdzenia powierza sie
Sekretarzowi Gminy i Inspektorowi ds. OC, Zarzadzania Kryzysowego.

§4

Zarzgdzenie wchodzi w zycie z dniem podpisania i obowigzuje do dnia 10 grudnia 2021 godz. 23:59.

WOJT GMINY
SZEF OBRONY CYWILNEJ GMINY ZURAWICA
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Zatgcznik nr 2 do Zarzadzenia nr 121/21
Woéjta Gminy Zurawica

I STOPIEN
ALARMOWY
ALFA-CRP

Prezes Rady Ministréw Mateusz Morawiecki w dniu 3 grudnia 2021 r. podpisat
zarzadzenie wprowadzajace, na terytorium calego kraju, pierwszy stopien
alarmowy CRP (ALFA-CRP). Ostrzezenie obowigzuje od 05 grudnia 2021 od
godz. 23:59, do 10 grudnia 2021r. do godz. 23:59.

Stopnie alarmowe CRP dotyczg zagrozenia w cyberprzestrzeni. Stopieri alarmowy
ALFA-CRP jest 1., w czterostopniowej skali. Oznacza to, ze administracja publiczna
jest zobowigzana do prowadzenia wzmozonego monitoringu stanu bezpieczenstwa
systemoéw teleinformatycznych.

W przypadku wprowadzenia stopnia alarmowego ALFA-CRP organy administracji
publicznej oraz kierownicy stuzb i instytucji wlasciwych w sprawach bezpieczenstwa i
zarzgdzania kryzysowego realizujg m. in. takie zadania jak:

wzmozone monitorowanie stanu bezpieczenstwa systemdw teleinformatycznych
organow administracji publicznej lub systeméw teleinformatycznych wchodzacych w
sktad infrastruktury krytycznej;

monitorowanie i weryfikowanie czy nie doszio do naruszenia bezpieczenstwa
komunikacji elektroniczne;j;

sprawdzenie dostepnosci ustug elektronicznych;

poinformowanie personelu instytucji o koniecznosci zachowania zwickszonej
CzUujnosci;

wprowadzenie catodobowych dyzuréw administratoréow systemoéw kluczowych dla
funkcjonowania organizacji oraz personelu uprawnionego do podejmowania decyzji w
sprawach bezpieczenstwa systemoéw teleinformatycznych.

Bezpieczenstwo w czasie obowigzywania stopnia uzaleznione jest nie tylko od
dziatania wiasciwych stuzb, ale tez od czujnoséci obywateli. W przypadku zauwazania
czego$ niepokojgcego nalezy poinformowac o tym Policje.
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